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Rodzaj pracy: rozprawa doktorska
Mgr Fahad Naim Nife

Promotor — prof. dr hab. inz. Zbigniew Kotulski Wydzial Elektroniki i Technik
Informacyjnych Politechniki Warszawskiej

Tytut rozprawy doktorskiej:” New Security Management Scheme for Software-Defined-
Networks (SDN)

Abstract
Software-defined Networking (SDN) is new network architecture which promises to redefine the
future of networking in terms of how the network are build, managed, and operated. The SDN
architecture is a revolutionary new idea that, moving the traditional network to be software-
based, makes it to offer more flexibility, high degree of automation and shorter provision time.
In fact, SDN comes up with many great capabilities for the network, such as a highly scalable
centralized control, flow-based, directly programmable, and dynamically configured, with
dynamic updating of forwarding rules and network openness. On the one hand, greater reliance
on software, direct programming capability, and centralized logical network intelligence of the
SDN-based network can support rapid updating and provide different ways and opportunities to
enhance and protect the network. On the other hand, these features bring new vulnerabilities
related to security, scalability, and flexibility. Furthermore, the primary design of the SDN
architecture does not sufficiently take into account security requirements, what makes security
issues a real challenge.
Thus, it is essential to build a robust security mechanism to protect the network from internal and
external malicious activities, while respecting the objective of the SDN network. In this thesis,
we construct a security system integrated with the central Controller, which is easy to manage,
and which significantly improves the required security for the SDN-based network. Our system
deals with many security challenges in SDNs. It combines a set of solutions rather than solving
just one security issue. We build a modular security management system for OpenFlow/SDN-
based network. It consists of several modules. Each module provides a specific security service
(e.q., access control, firewall, and violation detection).
First, we propose an SDN-based access control system that allows network operators to
implement the security policies required to verify the identity of a host upon connection to the
network. It is defined to deny the access from unauthorized hosts and to specify different levels
of privileges for each host, according to the provided authentication credentials. Second, the
Firewall module is a state-aware, application-aware solution, which performs a deep packet
inspection to protect data transmission. It presents a distributed stateful firewall solution in which
the security policy is reactively enforced by an application running on the top of the Controller.
Third, the violation detection module leverages the Controller’s global visibility to detect and
resolve direct and indirect flow violations in the OpenFlow environment. It employs two conflict
detection techniques. The first method is based on periodic polls of the Flow Table data. The



second mechanism is presented as a layer between the application plane and the data plane. Both
approaches utilize the directed graph to simplify tracking the forwarding rule paths. The
combination of these systems (modules) helps creation of additional boundaries within the
network to provide multi-levels of defense to protect the network from external attacks as well as
from internal malicious users.

For our systems, the network security policy will be centralized in the Controller, where there is
the place of making a decision regarding how the switches should handle the packets, while a
switch will only enforce this decision. The Controller can, at any time, reconfigure the security
rules and redeploy them at any device under its control. Thus, we have more efficient, flexible
and centralized point of security management represented by the Controller, which in turn
spreads the network security policy dynamically across the distributed checkpoints.
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Recenzja rozprawy doktorskiej

Tytul: New Security Management Scheme for Software-Defined-Networks
(SDN)

Autor: MSc Fahad Naim Nife

1. Jaki zagadnienie naukowe jest rozpatrzone w pracy (teza rozprawy) i czy zostalo ono
dostatecznie jasno sformulowane przez Autora? Jaki charakter ma rozprawa (teore-

tyezny, doSwiadcezalny, inny)?

Rozprawa doktorska dotyczy utworzenie systemu pozwalajacego zwigkszy¢ bezpieczenstwo sieci
sterowanych programowo (SDN). Sieci sterowane programowo sa stosunkowo nowym
rozwigzaniem, ktére pozwalajg zarzadzac sieciami komputerowymi w sposob scentralizowany przy
pomocy kontrolera. Kontroler jest odpowiedzialny za podejmowanie decyzji o przekazywaniu
danych w calej sieci, podczas gdy przelaczniki i routery wykonuja tylko podstawowe przekazywanie
pakietow. Kontrolery maja petny widok sieci i przed podjeciem jakiejkolwiek decyzji uwzgledniaja
jej globalny stan. Zastosowanie sieci SDN  pozwala zwigkszy¢ elastyczno$¢ oraz
automatyzacj¢ zarzadzania sieciami. Szczegdlnie istotnym dzisiaj problemem jest zapewnienie
odpowiedniego poziomu ochrony dla kontrolera dzialajacego w ramach sieci sterowanych

programowo.

Autor postawil nastepujacg teze badawcza: Mozliwe jest zbudowanie systemu bezpieczenstwa
zintegrowanego z kontrolerem centralnym, latwego w zarzadzaniu, ktory znaczaco poprawia
wymagane bezpieczenstwo dla sieci opartej na SDN.

W celu potwierdzenia postawionej tezy okreslono siedem gléwnych zadan badawczych.

I. Utworzenie modutowego system zarzadzania bezpieczenstwem dla sieci Openklow /

SDN.
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2. Utworzenie i implementacja modutu kontroli dostgpu w celu zapobiegania wszelkim
probom dostepu ze strony nieautoryzowanych uzytkownikow poprzez weryfikacje toz-
samosci hosta po podtaczeniu do sieci.

3. Utworzenie modulu zapory sieciowej, dziatajacej w sposob stanowy. w ktorym polityka
bezpieczenstwa jest scentralizowana w aplikacji zapory.

4. Utworzenie modultu zapory przeznaczonego do wykrywania w oparciu o klasyfikacj¢
ruchu i glebokg inspekej¢ pakietow.

5. Utworzenie systemu zapewniajgcego gleboka inspekeje pakietow, pozwalajacg spraw-
dzaé pierwsze N pakietow przeplywu w kontrolerze SDN.

6. Utworzenie struktury drzewa hash uzywanej do przechowywania regut bezpieczenstwa,
a nie listy linii.

7. Utworzenie modulu wykrywania naruszen zasad zapory sieciowej poprzez sprawdzanie

Sciezki przeptywu wzgledem polityki zapory sieciowe;.

Postawiona teza zostala sformutowana poprawnie, a jej wykazanie implikowalo koniecznos¢
rozwigzania sformulowanych zadan badawczych oraz implementacji stosowych rozwiazan o

stopniu ztozonosci adekwatnym do oczekiwanego poziomu prac doktorskich.

2. Czy w rozprawie przeprowadzono w sposob wlasciwy analize zrodel (w tym literatury
$wiatowej, stanu wiedzy i zastosowan w przemysle) $wiadczaca o dostatecznej wiedzy
autora? Czy wnioski z przegladu zrédel sformulowano w sposob jasny i przekonywu-

jacy?

Analiza zrodel zostala zawarta w rozdziale 2 oraz 9 rozprawy. W rozdziale 2 Autor wprowadzif w
tematyke sieci sterowanych programowo. Ta cz¢s¢ ma charakter wprowadzenia w tematyke
poruszong w rozprawie. W tym rozdziale zostala przedstawiona koncepcja sieci SDN wraz z
omowieniem architektury oraz omowieniem poszezegolnych elementéw wehodzacyceh w jej sktad.
W rozdziale 9 przedstawiono przeglad literatury naukowej i biezacych tematow badawczych

dotyczacych sieci sterowanych programowo.

Zaprezentowany tam stan wiedzy prezentuje kolejno istotne zagadnienia dotyczgce zadan
badawczych okreslonych w rozprawie. Zagadnienia te dotycza: kontroli dostepu do sieci w ramach

sieci SDN. zapory sieciowej w ramach sieci SDN, wykrywania naruszeii zasad w ramach sieci SDN.
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Przedlozona rozprawa doktorska obejmuje 220 pozycji bibliograficznych, ktore reprezentuja
poruszang tematyke. Jest ona uporzgdkowana w kolejnosci alfabetycznej. Szczegdlnie wartosciowe
jest przedstawienie trzech zestawien przedstawiajgeych zaproponowane przez Autora rozwigzania
w poréwnaniu z innymi podejsciami okreslonymi w literaturze (Tabele: 9.2, 9.3, 9.4). Takie

zestawienia w sposob jasny i przekonywujacy charakteryzuja poszczegdlne rozwiazania

zaproponowane w rozprawie.

3. Czy autor rozwigzal postawione zagadnienia, czy uzyl wlasciwej do tego metody i czy

przyjete zalozenia sa uzasadnione?

W mojej ocenie postawiony w pracy problem utworzenia systemu bezpieczenstwa zintegrowanego
7 kontrolerem centralnym, fatwego w zarzadzaniu, ktory znaczaco poprawia wymagane
bezpieczenstwo dla sieci opartej na SDN, zostal rozwigzany. Zaproponowane rozwiazanie polegato
na przygotowaniu architektury systemu zarzadzania bezpieczenstwa dla sieci opartej na technologii
OpenFlow / SDN. Zaproponowane rozwiazanie sklada si¢ z kilku modutow, ale wsrod nich mozna

wyrézni¢ 3 gtéwne: modut kontroli dostepu do sieci, modul zapory sieciowej oraz modul

wykrywania naruszen.

Modut kontroli dostepu do sieci SDN zostat oparty o dobrze znana technologie TEEE 802.1x, ktora
zapewnia kontrolg dostgpu w oparciu o porty. Zaproponowano zostaly dwa alternatywne podejscia,
ktore roznia sie od lokalizacji strony uwierzytelniajacej. Proponowane rozwigzanie nie jest nowym
rozwiazaniem, a raczej rozwigzaniem, ktore wykorzystuje juz istniejace standardy. Moim zdaniem,
takie podejécie do problemu jest uzasadnione, poniewaz warto wykorzystywac powszechnie
stosowane i sprawdzone rozwigzania, dzigki czemu zwiekszamy mozliwos¢ ich zastosowania w
praktyce. Potwierdzenie takic] rekomendacji mozna znalez¢ np. w raporcie technicznym wydanym
przez Open Network Foundation (ONF) w dokumencie ONF TR-511, ktora zaleca budowanie
rozwiazan zabezpieczajacych dla SDN w oparciu o starsze otwarte standardy. Nalezy przyjac
sprawdzone protokoly i metodologie zamiast opracowywac lub projektowaé¢ nowe., ktore powinny

by¢ proponowane jako ostatnie rozwiazanie. gdy nie mozna spelni¢ istnicjacych wymagan.

Modul zapory sieciowe] zostat zaprojektowany tak, zeby mogt Sledzic globalny stan pofaczenia.

wykonywaé szezegdlows inspekeje pakietdw, wykonywaé klasyfikacje ushug sieciowych oraz
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dynamicznie tworzy¢ regul dla zapory. Architektura zapory ogniowe] zostata przedstawiona na

rysunku 7.4, w jej sktad wchodzi 5 jednostek glownych.

A. Tree-Rule Policy

B. Firewall Main Function (FMF)

C. Application-Aware Function (AAF)

D. Deep Packet Inspection Function (DPIF)

E. Global State Hashing Table

Przedstawione rozwigzanic ma charakter rozproszony, ktéra analizuje stan potgczenia, w Ktorym
polityka bezpieczenstwa jest reaktywnie wymuszana przez aplikacje dziatajaca na gorze kontrolera.

Moim zdaniem takie podejscie jest odpowiednie dla sieci sterowanych programowo.

Modut wykrywania naruszen zaklada 3 etapy dzialania (rysunek 8.1. 8.2): zbieranie regut
przeptywu (odpytywanie / przechwytywanie), wykrywanie naruszen i reakcja na naruszenia. Dzieki
zastosowaniu sieci sterowanych programowo, mozna wykorzystac fakt, ze kontroler ma aktualny
obraz topologii sieci generowany przez kreator wykresdéw topologii sieci. dzieki czemu idealnie
nadaje si¢ do wykrywania i rozwigzywania bezposrednich i posrednich naruszen przeptywu w
srodowisku OpenFlow. Zaproponowane rozwigzanie wykonuje okresowe przeglady danych
zawartych w ramach Flow Table. Tabele przeptywdéw wysylane sa okresowo do kontrolera, dzieki
czemu moze on zobaczy¢ globalne informacje o przeptywie. Glownym wyzwaniem jest utworzenie
systemu, ktory bedzie mogl reagowal w czasie rzeczywistym. W tym celu zaproponowano
rozwigzanie, kitore w czasie rzeczywistym przechwytuje wszystkie komunikaty dotyczace
wstawiania / usuwania regul wysytane przez aplikacje i weryfikuje je, zanim dotra do sieci. Jednak
ta metoda zapewnia dodatkowy czas przetwarzania dla kazdego dodawania / modyfikowania

wiadomosci, ktora nastepnie powoduje spowolnienie dziatania sieci i zwickszenie opéznieh.

W celu weryfikacji stworzonego systemu zostato opracowane $rodowisko testowe, ktore sktada

sie¢ z dwoch glownych elementow.

* Funkcjonalno$¢ przelgcznika z obsluga OpenFlow na poziomie L2 / L3 — System

Ubuntu Desktop 18.04 LTS.

e Emulator sieci SDN - Mininet Network w celu utworzenia Open vSwitch (OVS).
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Autor opracowat system wraz ze skryptami napisanym w jezyku Python, ktéry pozwala potaczy¢
poszczegdlne elementy architektury w celu zilustrowania dziatania systemu. W celu weryfikacji

rozwiazania wykonano 6 zestawow testow.

I~ Walidacja rozwigzania kontroli dostepu.

2. Walidacja funkeji inspekcji stanowej.

3. Walidacja globalnej tabeli skrotow stanu.

4. Walidacja rozwigzania obstugujacego aplikacje.

5. Walidacja rozwigzania do glebokiej inspekcji pakietow.
6. Walidacja rozwiazania do wykrywania naruszen.

Proces walidacji zostat bardzo dobrze opisany w rozdziale 10, w ktorym przedstawiono szczegdty
implementacji  oraz  weryfikacji zaproponowanych ~ modutéw.  Wykonane  symulacje
potwierdzaja postawiong w rozprawie doktorskiej teze. Biorac pod uwage powyzsze, uwazam, ze

Autor wykorzystat odpowiednie metody badawcze.

4. Na czym polega problem oryginalnosci rozprawy, co stanowi samodzielny i oryginalny
dorobek autora, jaka jest pozycja rozprawy w stosunku do stanu wiedzy czy poziomu

techniki reprezentowanych przez literature Swiatowa?

Najwazniejszym oryginalnym osiagnieciem Autora jest opracowanie systemu bezpieczenstwa dla
sieci SDN dotyczgcego 3 gléwnych aspektow bezpieczenistwa: kontroli dostepu, zapory sieciowej

oraz systemu wykrywanie naruszen.

Modut kontroli dostepu do sieci SDN zostal oparty o dobrze znana technologie IEEE 802.1x. W
literaturze rozwiazania dotyczace uwierzytelniania bazujg gléwnie na adresach MAC, aplikacjach
Web lub réwniez na standardzie IEEE 802.1X. W tym przypadku warto poréwnaé proponowane
rozwigzanie z tymi, ktére wykorzystuja standard IEEE 802.1X, czyli: AuthFlow. FlowNAC, czy
Flowldentity. Moim zdaniem zaproponowane rozwigzanie ma dwie gléwne przewagi. Pierwsza z
nich dotyczy oparcie systemu o protokoly, ktére sa w podstawowym zestawie standardu, dzieki

¢zemu zaproponowane podejscie nie wymaga zadnych dodatkowych protokoléw pomocniczych ani

fie wymaga nowej enkapsulacji. Dzicki temu zmniejsza si¢ ztozonos¢ systemu oraz zmniejsza
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Y92
potencjalne dodatkowe obciazenia. Kolejng réznica jest miejsce, w ktorym znajduje si¢ serwer
Authenticator i Authentication. W literaturze serwer uwierzytelniajacy jest zintegrowany z
Kontrolerem, co moze prowadzié¢ do zwickszenia obcigzenia Kontrolera i narazi¢ rozwigzanie na

ataki na dostepno$é¢ Kontrolera, np. DDoS, ktore moze zarzadzanie siecig SDN. Zaproponowana

'i- architektura zaklada umicjscowienie serwera jako oddzielnego obicktu, co pozwala ochronic

Kontroler od wspomnianych atakow oraz niepozadanego dostepu.

Glownym wkladem Autora w ramach utworzonego modul zapory ogniowej jest utworzenie zapory
jako aplikacji dzialajacej w warstwic nad kontrolerem. Kosztem takiego podejscia jest obnizenie
wydajnosci, ale pozwala mie¢ wglad w globalny stan sieci, ktéry zapewnia wieksze bezpieczenstwo
calej sieci. Aktualnie proponowane rozwigzania wykorzystuja podejscie lokalne, gdzie kazdy
przetacznik utrzymuje lokalny stan aktywnych przeptywow. Ze wzgledu na brak zaangazowania

kontrolera metoda ta ma dobra wydajnosé i wysoka dostepnosé. Jednak reguty oparte na przeptywie

powinny zostaé z wyprzedzeniem wypelnione stanowg zaporg ogniowa (przetacznikami) we
wszystkich przychodzacych strumicniach. Takie podejscie wymaga wezesniejszej wiedzy o

wszystkich zdarzeniach w sieci oraz o tym, jak sobie z nimi radzic.

Innym oryginalnym rezultatem jest zaproponowanie metody wykrywania konfliktéw w ramach
stosowanych regul na aktywnych urzadzeniach sicciowych. W literaturze wykrywanie naruszen
regul przeplywu wykonywane jest przez przechwycenie regut przeptywu, zanim dotrze do data
plane. Mechanizmy te zapewniaja doktadne wykrywanie naruszen zasad w czasie rzeczywistym,
niestety wykonywane to jest kosztem dodatkowego czas przetwarzania wymaganego na sledzenie
nowych regul przeptywu z aktualnic aktywnymi zasadami przeplywu. Zaproponowana metoda
wykorzystuje globalny widok kontrolera, aby uzyskac obraz sieci reprezentujgcego cala topologi¢
sieci. Obraz calej sieci (topologia) stuzy do sledzenia regul przeptywu i wykrywania bezposrednich
lub posrednich naruszen dotyczacych regut przeptywu realizowanych w ramach sieci sterowanej

programowo.

5. Czy autor wykazal umiej¢tno$é poprawnego i przekonywujacego przedstawienia uzy-

skanych przez sicbie wynikéw (zwi¢zlos§é, jasnosé, poprawnosé redakcyjna rozprawy)?

Praca zostata napisana w jezyku angiclskim. Jezyk jest na bardzo dobrym poziomie. nie zauwazylem

wiekszych probleméw jezykowych. Praca zostala zredagowana w sposob bardzo dobry. Autor
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wykazal si¢ umiejetnoscia poprawnego i przekonywujacego przedstawienia uzyskanych przez
siebie wynikdéw. Zaproponowana architektura oraz moduty zostaty doskonale oraz licznie
zilustrowane odpowiednimi grafikami, schematami, tabelami oraz przykfadami. Moim zdaniem

poziom redakcyjny rozprawy doktorskiej jest na bardzo wysokim poziomie.
6. Jakie sg slabe strony rozprawy i jej glowne wady?

Przedstawione wyniki przez Autora maja duzy aspekt praktyczny. inzynierski, co w moim odczuciu
Jest zaletg pracy. Przy pracach o charakterze praktycznym warto zadbaé o weryfikacjg
zaproponowanego system w srodowisku rzeczywistym. Wedtug mnie pewnym minusem pracy jest
fakt, ze weryfikacja zaproponowanego systemu zostata wykonana wytacznie w emulatorze sieci
SDN Mininet. Oczywiscie wykorzystanie srodowiska Mininet pozwolito przeprowadzi¢ Autorowi
eksperymenty, ktére zweryfikowaty postawione tezy, ale przeprowadzanie analizy w ramach realnej
sieci SDN, pozwolitoby uzyska¢ dodatkowe wymiary analizy, co mogloby zaprowadzi¢ do
interesujacych wnioskéw badawezych. Mysle, ze warto w przysziosci przeprowadzi¢ analizg
utworzonych modutéw w realnym srodowisku sieci sterowanej programowo. Dodatkowo
weryfikacje rozwiagzania w srodowisku zblizonym do rzeczywistego, pozwolitby przesuna¢ poziom
gotowosci technologicznej rozwiazania (TRL) z poziomu TRL 4 (Przeprowadzono walidacje
technologii w warunkach laboratoryjnych) na bardzo wysoki poziom TRL 5 (Dokonano walidacji
technologii w srodowisku zblizonym do rzeczywistego) lub TRL 6 (Dokonano demonstracji
technologii w $rodowisku zblizonym do rzeczywistego). Nie mniej jednak uwazam, ze osiggniecie

poziomu TRL 4 jest réwniez bardzo dobry rezultatem w ramach pracy doktorskiej.

7. Jaka jest przydatnosé rozprawy dla nauk technicznych?

Przydatnosé¢ uzyskanych wynikéw w naukach technicznych oceniam wysoko. Zaproponowany
system bezpieczenstwa zintegrowany z kontrolerem centralnym dla sieci opartej na SDN dotyczy
aktualnego problemu zarzadzania sieciami komputerowymi. Warte podkreslenia jest, ze Autor w
ramach rozprawy doktorskiej przedstawil rozwigzanie wraz z jej realizacjg praktyczna, ktorej
golowosé technologiczng rozwiazania oceniam na poziom - TRL 4 (Przeprowadzono walidacj¢
technologii w  warunkach laboratoryjnych). Mysle, ze komercjalizacjg zaproponowanego

rozwigzania moga by¢ zainteresowani operatorzy sicci komputerowych.
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8. Do ktorej z nastepujgcych kategorii Recenzent zalicza rozprawe:
a) nie spelniajaca wymagan stawianych rozprawom doktorskim przez obowigzujace
przepisy,
b) wymagajaca wprowadzenia poprawek i ponownego recenzowania,

¢) spelniajaca wymagania,

d) spelniajaca wymagania z wyraznym nadmiarem,

e) wybitnie dobra, zaslugujaca na wyrdéznienie.

Uwazam. ze rozprawa doktorska magistra Fahada Naim Nife spefnia wymogi stawiane rozprawom
doktorskim przez obowigzujace przepisy. Nalezy podkreslic, ze cz¢s¢ wynikow rozprawy zostata
juz opublikowana w literaturze micdzynarodowej, a w szczegdlnosci w czasopismie Journal of Ne-

twork and Systems Management indeksowanym w JCR.
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KWESTIONARIUSZ- RECENZJA ROZPRAWY DOKTORSKIEJ DLA RADY
WYDZIALU ELEKTRONIKI I TECHNIK INFORMACYJNYCH
POLITECHNIKI WARSZAWSKIEJ

Tytul rozprawy: New Security Management Scheme for Software-Defined-Networks
(SDN)

Autor rozprawy: mgr Fahad Naim Nife

Jakie zagadnienie naukowe jest rozpatrzone w pracy /teza rozprawy/ i czy zostalo
ono dostatecznie jasno sformulowane przez autora? Jaki charakter ma rozprawa
(teoretyczny, doSwiadczalny, inny)?

Przedmiotem recenzowanej rozprawy doktorskiej s mechanizmy zabezpieczen dla
sieci zdefiniowanych programowano (SDN, ang. Software Defined Networks).
Koncepcja SDN pojawita si¢ okoto 10 lat temu w celu umozliwienia lepszej kontroli nad
sieciami komputerowymi. W przeciwienstwie do tradycyjnych sieci komputerowych, w
SDN urzgdzenia sieciowe zajmuja si¢ tylko przekazywaniem pakietéw wedtug zasad
okreslonych przez centralny kontroler. Kontroler zna stan catej sieci i moze ja
dynamicznie rekonfigurowaé¢ w zaleznosci od potrzeb, np. w celu nadania wyzszego
priorytetu pakietom pochodzacym od konkretnej aplikacji. Znajomos$¢ stanu catej sieci i
mozliwos¢ jej dynamicznej rekonfiguracji daje tez potencjalnie wigksze mozliwosci z
zakresu bezpieczenstwa sieci. SDN sg w pewnym sensie ewolucjg systeméw zarzadzania
sieciami, jako ze w tradycyjnych sieciach uzywa si¢ takze oprogramowania do zdalnego
monitorowania i konfiguracji urzagdzen. Jednak nie pozwala ono na tak szeroka i
automatycznej konfiguracje sieci. SDN udostepnia szerokie mozliwosci z zakresu
zarzadzania bezpieczenstwem, ale jednoczesnie powoduje powstanie nowych zagrozen
np. udany atak na kontroler umozliwia przejecie catkowitej kontroli nad siecia.
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Mechanizmy zabezpieczen projektowane dla sieci SDN muszg uwzglednia¢ réwniez
aspekty wydajnosciowe, gdyz przy wielu urzadzeniach sieciowych i duzym ruchu dosy¢
tatwo mozna przecigzyé kontroler sieci. Mechanizmy te sa tez duzo bardziej ztozone,
gdyz biorg pod uwage widok cafej sieci, a nie tylko jednego punktu. Autor w rozprawie
zajmuje si¢ zagadnieniem bezpieczenstwa sieci SDN.

Rozprawa doktorska ma charakter teoretyczno-doswiadczalny. Jej rezultaty majg duze
znaczenie praktyczne w projektowaniu mechanizméw zabezpieczen, a w szczegdlnosci
zapér ogniowych dla sieci SDN.

W rozprawie sformulowano nastgpujacg teze: It is possible to construct a security
system integrated with the central Controller, which is easy to manage, and which
significantly improves the required security for the SDN-based network. W uzasadnieniu
do tezy autor wyznaczyt siedem zadan do wykonania, tj. budowe: modularnego systemu
zarzadzania dla sieci SDN, modutu kontroli dostepu, rozproszonej zapory ogniowej z
pamiecia stanu, modutu rozszerzajacego zapore ogniowg o badania pakietow na poziomie
aplikacji, systemu ochrony bazujacego na metodach wykrywania intruzéw, struktury
drzewiastej do przechowywania zasad bezpieczefistwa oraz modutu detekcji naruszen
(wykrywajacego sytuacje gdy np. dynamiczna rekonfiguracja trasowania w celu
polepszenia jakosci spowoduje ominigcie regut zapér ogniowych). Rezultatem
wykonania wszystkich zadai jest system ochrony dla sieci SDN. Autor przed
sformutowaniem tezy wymienia cztery wyzwania technologiczne, ktére zamierza
rozwigzac.

Pewna wadg takiego sformulowania tezy jest brak precyzyjnego zdefiniowania
sformutowania ,,Jatwosci zarzadzania” (easy fo manage). Domyslnie mozna przyjgé, ze
dotyczy to zarzadzania z jednego punktu, ale nie wiadomo jak skomplikowany bgdzie
interfejs do zarzadzania proponowanym system i czy np. ,tatwo$¢ zarzagdzania” znaczy,
ze systemem beda mogly zarzadza¢ osoby bez przeszkolenia z dziatania systemu. Drugim
pojeciem niezdefiniowanym wprost w objasnieniach do tezy jest ,znaczna poprawa
wymaganego bezpieczenstwa” (significantly improves the required security). Autor
wymienia komponenty majace wehodzi¢ w sktad proponowanego systemu i domysinie, z
lektury catej rozprawy, mozna przyjaé, ze pojecie to jest rozumiane jako wzmocnienie
bezpieczenstwa poprzez zaoferowanie wiasciwosci niedostgpnych dotad w sieciach SDN.
Jednak w opisie brakuje konkretnych definicji wiasciwosci bezpieczenstwa jakie system
ma osiagnaé, czy kategorii lub grup atakéw jakim ma zapobiec, co utrudnia odbior
rozprawy. W tezie lub jej opisie brakuje takze wprost informacji o zaktadanych
parametrach dotyczacych wydajnosci i skalowalnos¢, jako ze rozprawa zawiera szereg
eksperymentéw potwierdzajacych te cechy. Podsumowujgc, na podstawie lektury calej
rozprawy mozna uznaé, ze teza pracy zostata sformutowana dostatecznie jasno.

Czy w rozprawie przeprowadzono w sposob wiasciwy analize¢ Zrédel / w tym
literatury S$wiatowej, stanu wiedzy i zastosowan w przemySle /Swiadczacy o
dostatecznej wiedzy autora. Czy wnioski z przegladu Zrédel sformulowano w sposob
jasny i przekonywujacy?

Recenzowana rozprawa doktorska zostata przygotowana w jezyku angielskim. Na jej
zawarto$é sklada sie jedenascie rozdziatéw, streszczenie (W jezyku angielskim i polskim),
spisy akroniméw, rysunkéw i tabel oraz obszerna bibliografia obejmujgca 220 pozycji
literaturowych. Cato$¢ pracy obejmuje 186 stron. Wynik wiasne doktoranta sa
przedstawione w rozdziatach 5, 6, 7, 8 oraz 101 11.
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Analiza prac pokrewnych zostata przedstawiona przez autora w sposob wyczerpujacy
w rozdziale 9. Analiza zrodet obejmuje cztery gtéwne tematy: (1) ogdlng wiedzg na temat
sieci SDN, (2) mechanizmy uwierzytelniania stosowane w kontroli dostepu w sieciach
SDN, (3) zapory ogniowe dla sieci SDN, (4) mechanizmy detekcji naruszen polityk w
sieciach SDN. Obszary te odpowiadaja zakresowi proponowanego systemu
bezpieczenstwa dla sieci SDN. Dla kazdego z zakreséw (2)-(4) zostata zamieszczona
tabela zawierajaca poréwnanie cech rozwiazan zawartych w pozycjach literaturowych z
proponowanym rozwigzaniem. W tekscie zamieszczono takze informacje opisowa o
nowych elementach w stosunku do istniejacych rozwigzan.

Pewna wada w strukturze pracy jest zamieszczenie réznic w stosunku do istniejacych
rozwiazan w rozdziale 9 zamiast cze$ciowo na poczatku rozprawy. Taka struktura
utrudnia ocene czytelnikowi co jest nowego w proponowanych rozwigzaniach. Jest to
szczegdlnie istotnie, ze istnieja moduly/rozwigzania majace podobne cechy do tych jakie
proponuje autor i ktére s3 oméwione w rozdziale 9.

Rozleglosé przywotywanej literatury oraz omawianych na jej podstawie zagadnief
$wiadczy o dobrej, poglebionej wiedzy autora na temat systeméw zabezpieczen dla sieci
SDN. Zaleta przeprowadzonej analizy jest rowniez uwzglednienie pozycji literaturowych
z lat 2018-2020, a wiec tych ktore zostaly opublikowane juz po rozpoczeciu prac przez
autora. Wnioski z przeprowadzonej analizy przeprowadzono w sposéb w miarg jasny i
przekonywujacy. Pewnym brakiem w analizie rozwigzan pokrewnych jest brak
zestawienia ich wydajnosci i skalowalnosci.

Czy autor rozwigzal postawione zagadnienia, czy uzyl wlasciwej do tego metody i
czy przyjete zalozenia sa uzasadnione?

W rozprawie autor wykorzystal metodologi¢ nauki o projektowaniu (design science
methodology) cho¢ nie jest ona wymieniona wprost z nazwy. W tej metodologii
proponowany jest artefakt, ktéry pozniej ewaluuje sic wedtug okreslonych kryteriow.
Artefakt musi rozwiazywaé nowe problemy lub musi rozwigzywa¢ istniejgce problemy w
sposéb bardziej efektywny. Metodologia ta jest popularna i czgsto stosowana w
informatyce. Uktad poszczegdlnych rozdziatow jest zasadniczo zgodny z ta metodologia,
a wiec nalezy uznaé, ze autor uzyt wlasciwej metody.

Autor na poczatku pracy opisuje wyzwania technologiczne na tle istniejacych
rozwiazan w zakresie sieci SDN. W opisach brakuje krotkiego odniesienia do
tradycyjnych sieci komputerowych i sposobu rozwiazania probleméw z zakresu
bezpieczenstwa, ktére poruszane sa w rozprawie. W tym brakuje informacji, czy pod
wzgledem bezpieczefistwa w sieciach SDN mozna osiagna¢ wyzszy poziom
bezpieczenstwa niz w tradycyjnych sieciach komputerowych. Intersujace jest tez
zagadnienie od jakiego rozmiaru sieci (liczby urzadzen sieciowych) lepiej jest stosowac
SDN/OpenFlow.

Podsumowujac, wyzwania technologicznie s3 poprawnie sformutowane na tle sieci
SDN, a w szerszym kontekscie brakuje uzasadnienia wyzwania technologicznego na tle
tradycyjnych sieci komputerowych. W opisie zagadnienia 4 wymieniona jest informacja,
ze nowe reguly (do zapory ogniowej) moze w tradycyjnych sieciach dodawa¢ tylko
administrator, gdzie obecnie systemy wykrywania intruzéw s3 w stanie same
automatycznie dodawaé reguty do zapér ogniowych. Wyzwania sa poprawnie
sformutowane przy zalozeniu, ze sieci SDN stosujemy w celu zwigkszenia
wydajnosci/jakosci i wymagane sa odpowiednie mechanizmy bezpieczenstwa, a nie
wprowadzamy sieci SDN dla samych mechanizméw bezpieczenstwa.
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Na podstawie wyzwan technologicznych (probleméw do rozwiazania) sformutowano
teze oraz przedstawiono w sposdb ogdlny proponowany system bezpieczenstwa dla sieci
OpenFlow/SDN poprzez wyszczegdlnienie i krotki opis jego skiadnikéw. Przyjete
zalozenia sg poprawne. Kryteria dla proponowanego systemu przedstawiono w sposob
umozliwiajacy ocene zero-jedynkowa tj. spetnia - nie speinia (kryteria nie sg tez w jasny
spos6b wypunktowane). Nie przedstawiono kryteriow mierzalnych np. dotyczacych
wydajnosci.

W rozdziatach 5-8 zostat opisany proponowany system. W rozdziale 5 zostat opisany
system od strony ogélnej, w rozdziale 6 zostal opisany modut kontroli dostepu, w
rozdziale 7 — modut zapory ogniowej, w rozdziale 8 — modut detekcji naruszen. W
rozdziale 10 zostaty przedstawione wyniki walidacji poprawnosci, ktére pokazaly, ze
system speinia zaktadane na poczatku kryteria. W podrozdziale 10.3 przedstawiono takze
wyniki testow wydajnos¢, ktore zwrdcity dobre wyniki dla scenariuszy testowych. Autor
na poczatku pracy nie przedstawit zaktadanych kryteriéw dotyczacych wydajnosci, ale
przedstawione wyniki sugeruja, ze opracowany system nadaje si¢ do praktycznego
zastosowania. Podsumowujgc, autor rozwigzat postawione zagadnienie.

Na czym polega oryginalno$¢ rozprawy, co stanowi samodzielny i oryginalny
dorobek autora, jaka jest pozycja rozprawy w stosunku do stanu wiedzy czy
poziomu techniki reprezentowanych przez literature Swiatowa?

W ramach rozprawy autor zaproponowat nowy system bezpieczenstwa dla sieci SDN.
Przeanalizowal istniejace rozwigzania z zakresu bezpieczenstwa sieci SDN i
zaproponowal system skladajacy si¢ z kilku komponentow, ktory wypetit luki w
istniejgcych rozwigzaniach. System sktada sig¢ z nastepujacych elementdw:

a) modutu kontroli dostepu — modut weryfikuje tozsamos¢ hosta przed podtaczeniem
go do sieci, zapewnia rdzne poziomy uprawnien zalezne od danych
uwierzytelniajacych;

b) modulu zapory ogniowej — rozproszona zapora stanowa (a distributed stateful
firewall) — posiada scentralizowang polityke bezpieczenstwa zintegrowang z
aplikacja zapory ogniowej dziatajaca ponad kontrolerem; zawiera system ochrony
umozliwiajacy glebokg analiz¢ pakietow z uzyciem systemu Snort, ktdry
wykorzystywany jest do analizy pierwszych N pakietéw z nowego przeptywu
pakietow;

¢) modutu detekcji naruszen polityk bezpieczenstwa — sprawdza, czy rekonfiguracja
przekazywania pakietéw nie narusza istniejacych polityk zapory ogniowej
(bezpieczenstwa).

Modut kontroli dostepu (a) w poréwnaniu do istniejacych rozwigzan jest
uwierzytelnianiem opartym o tozsamos¢, nie wymaga dodatkowych protokotéw oraz
nowej metody enkapsulacji, serwer uwierzytelniania jest zaimplementowany jako osobny
podmiot (réznice przedstawia tabela 9.1).

Modut zapory ogniowej (b), w pordwnaniu do istniejacych rozwigzan, faczy
rozwigzania z zakresu réznych typdéw zapér ogniowych: stanu, aplikacji i glebokiej
inspekcji pakietow. Takiej opcji nie posiadaja lacznie istniejace rozwigzania dla sieci
SDN (r6znice w stosunku do prac pokrewnych przedstawiaja tabele 9.2 1 9.3).

Modut detekcji naruszen polityk bezpieczenstwa (c), w poréwnaniu do istniejagcych
rozwigzan, posiada bardziej optymalng implementacje (tabela 9.4). Modut wykorzystuje
posiadany przez Kontroler widok sieci, aby stworzy¢ graf skierowany reprezentujgcy
topologie sieci. Graf ten jest uzywany do $ledzenia regut przeptywu i wykrywania
posrednich oraz bezposrednich naruszen polityki bezpieczenstwa.
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Oryginalno$¢ (nowos$¢) rozprawy polega na zaproponowaniu spdjnego systemu
bezpieczenstwa dla sieci SDN. Autor wykorzystuje istniejace komponenty powszechnie
wykorzystywane w tradycyjnych sieciach i dostosowuje je do sieci SDN. Samodzielny i
oryginalny dorobek autora stanowia moduty wehodzace w sktad systemu bezpieczenstwa
jak i sam system rozumiany jako catosc.

Autor opublikowat czesciowe wyniki przedstawione w rozprawie w serii artykutow.
Wyniki dotyczace modutu (a) zostaly przez autora opublikowane w artykule na
konferencji International Conference on Computer Networks 2018. Wyniki dotyczace
zapory ogniowej (b) opublikowat na konferencji International Conference on Computer
Networks 2017 i w czasopis$mie Journal of Network and Systems Management W 2020
roku, a wyniki odnosnie catosci systemu w czasopismie Applied Mathematics &
Information Sciences w 2018 roku. Artykuty doktoranta posiadaja 14 cytowan (Google
Scholar).

Biorac pod uwage podane cechy systemu, poréwnania do innych rozwiazan, a takze
cytowania artykutow w ktorych opublikowano fragmenty rozprawy, to rozprawa wpisuje
sie w obecne badania prowadzone na $wiecie z zakresu bezpieczenstwa sieci SDN i
zawiera nowe elementy w stosunku do istniejacych rozwigzan zawartych w literaturze
$wiatowej.

Czy autor wykazal umiej¢tnos¢ poprawnego i przekonywujacego przedstawienia
uzyskanych przez siebie wynikéw /zwigzlos¢, jasnos¢é, poprawnosé redakcyjna
rozprawy/?

Rozprawa od strony redakcyjnej jest przygotowana poprawnie. Drobnymi bfgdami w
formatowaniu jest brak w wielu miejscach wcigé na poczatku akapitu. Rozprawa jest
napisana w jezyku angielskim na dobrym poziomie jezykowym i posiada nieliczne btedy
gramatyczne oraz stylistyczne. Zdania sa zrozumiate i poprawnie sformutowane.

Analiza uktadu rozprawy oraz jej zawartosci wskazuje na poprawne okreslenie
obszaru badafi i probleméw do rozwigzania. Wynik eksperymentalne sg zaprezentowane
poprawnie. Natomiast proponowany system jest w wielu miejscach opisany zbyt ogdlnie,
co utrudnia zrozumienie jego dziatania. W rozdziatach 5-8 autor opisuje kolejno caty
system oraz poszczegblne moduty. Opisy te na poziomie ogdlnym s3 dobrze
przedstawione, ale brakuje doktadnych, precyzyjnych opiséw. W szczegdlnosci brakuje
opiséow w postaci pseudokodéw (lub innego bardziej formalnego sposobu opisu
algorytméw). Kody zrodtowe mogtyby by¢ umieszczone jako zatacznik lub udostgpnione
na jednym z portali w postaci linku do repozytorium ze zrodtami. Rysunki w wielu
miejscach s3 niewystarczajaco opisane. Gtéwne wady w sposobie przedstawienia
proponowanego systemu to:

e w rozdziale 5 na str. 60 opis L-3 based learning swicth for packet delivery
powinien byé przedstawiony w sposéb bardziej przejrzysty (schemat i/lub
pseudokod), gdyz opis w formie bloku tekstu utrudnia jego zrozumienie;

e na str. 64 opisywana jest zawarto$¢ rysunkéw 6.4 i 6.5, ktore sg umieszczone
dopiero kilka stron dalej;

e kolejne kroki na rysunkach 6.6 i 6.7 moglyby by¢ ponumerowane; w tekscie
zamiast opisu cigglym tekstem, poszczegdlne kroki moglyby by¢
wypunktowane lub ponumerowane;

e rysunki 7.1 i 7.2 zawierajg numery krokéw, ale brak odwotan do nich w
tekscie;
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e brakuje pseudokodu lub schematu blokowego lub innego bardzie formalnego
przedstawienia [PTables: Connection Tracking System ze str. 78;

e algorytmy TCP Stateful Tracking Algorithm (str. 89), UDP T racking Algorithm
(str. 91) i ICMP Stateful Tracking Algorithm (str. 93) powinny posiada¢ opis
formalny (np. pseudokod) oprocz ilustracji w postaci rysunkow i opisow w
cigglym tekscie;

e funkcja Deep Packet Inspection (DPIF) (str. 96) jest niedostatecznie opisana;

e brakuje pseudokodu lub schematu blokowego lub innego bardzie formalnego
przedstawienia algorytmow Violation Detection NetworkGraph-based flow
rule tracking oraz Violation Detection flow rule tracking Algorithm z rozdziatu
8.

Podsumowujac, taka prezentacja utrudnia odbidér pracy czytelnikowi i szczegbdtowa
analize rozwiazan. Sposéb przedstawienia opisanych wynikow jest na poziomie
dostatecznym.

6. Jakie sg slabe strony rozprawy i jej gléwne wady?

Mocne strony rozprawy to:

a) przedstawienie  zagadnienia ~od  wyzwania technologicznego  do
eksperymentow;

b) eksperymentalne potwierdzenie wynikéw dotyczacych wydajnosci;

¢) zaprezentowanie systemu bezpieczenstwa o cechach lepszych od istniejgcych
rozwigzan;

d) mozliwos¢ praktycznego zastosowania wynikow.

Niewatpliwie, pomimo wymienionych powyzej zalet pracy, mozna w niej wskazac¢
takze stabe stron i wady. Dotycza one kwestii dyskusyjnych i sposobu opisu (prezentacji)
wynikéw i nie dotycza gtéwnych kwestii merytorycznych poruszanych w rozprawie.

Glownymi staby stronami pracy sg:

a) brak precyzyjnych, formalnych opisow algorytméw, czy dostepu do kodow
zrédtowych tj. opisano wyzej;

b) brak poréwnania wynikow dotyczacych wydajnosci z innymi rozwigzaniami
oraz niewystarczajaca dyskusja wynikéw w kontekscie roznych konfiguracji
sieci;

¢) brak testow na rzeczywistych sieciach, z wykorzystaniem sprzgtu sieciowego
wspierajacego OpenFlow;

d) brak zdefiniowania dokladnych wymagan odnosnie  bezpieczenstwa.
Proponowane sa rézne mechanizmy bezpieczefistwa, ale brak jest precyzyjnej,
zebranej w jednymi miejscu informacji jakim doktadnie atakom lub jakim
adwersarzom maja one zapobiegac.

Dodatkowo nastepujace drobne kwestie sg dyskusyjne:

e) na stronie 118 jest uzyty zwrot a graphical representation, a powinno by¢ a
graph representation;

f) na stronie 128 autor uzywa stwierdzenia provide better security; jednak nie jest
doktadnie okreslone co znaczy lepsze bezpieczenstwo; czy jest to mozliwosé
wykrywania  wigkszej liczby atakéw  pochodzacych od intruzow
wewnetrznych?
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Jaka jest przydatno$¢ rozprawy dla nauk technicznych?

Rozprawa jest przydatna dla nauk technicznych. Autor zaprezentowal system ktory
rozwiazuje konkretne wymagania technologiczne z zakresu bezpieczefistwa sieci SDN.
Zaproponowane W rozprawie rozwigzanie (opublikowane czesciowo w artykutach)
powigksza zakres wiedzy z zakresu bezpieczenstwa sieci SDN. W tym kontekscie warto
nadmieni¢, ze modut kontroli dostepu opublikowany przez autora w artykule F. Nife, Z.
Kotulski, ,,New SDN-oriented authentication and access control mechanism” zostat
uwzgledniony przez Chang et al. (doi: 10.4236/jcc.2019.710010 ) przy budowie swojego
rozwiazania z zakresu kontroli dostepu w sieciach SDN, co dodatkowo potwierdza
warto$é naukowa rozprawy autora i przydatnosé rozprawy dla nauk technicznych.

Do ktérej z nastepujacych kategorii Recenzent zalicza rozprawe?

Przedstawione powyzej uwagi merytoryczne i formalne nie umniejszajg osiggnig¢
doktoranta, ani nie podwazaja praktycznej przydatnosci proponowanego systemu
bezpieczenstwa dla sieci SDN. Mocne strony rozprawy przewyzszaja stabe strony, z
ktorych wiekszo$¢é zapewne wynika z duzego zakresu prac, co spowodowato, ze autor
musial wybra¢ aspekty do przedstawienia w rozprawie. Przedstawiong do oceny rozprawe
oceniam pozytywnie, zardwno z uwagi na aktualno$¢ i waznos¢ tematyki rozprawy, jak
réwniez wiedze autora oraz znajomos¢ literatury z zakresu bezpieczenstwa sieci SDN.

Uwazam, ze autor zrealizowat cel rozprawy, udowodnit tez¢ oraz wykazat sig
umiejetnosciami i odpowiednim przygotowaniem do samodzielnej pracy naukowej w
dyscyplinie informatyka techniczna i telekomunikacja. Na tej podstawie stwierdzam, ze
przedstawiona do oceny rozprawa doktorska mgra Fahad Naim Nife pt.: ,,New Security
Management Scheme for Software-Defined-Networks (SDN)” spelnia wymagania
stawiane rozprawom doktorskim zawarte w Ustawie Prawo o szkolnictwie wyzszym i
nauce z dnia 20 lipca 2018 roku (Dz. U. 2018 poz. 1668 z pdézn. zmn.) i wnoszg
o dopuszczenie jej autora do publicznej obrony.

Imese /gf@

Tomasz Hyla
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